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Pocket Habbo
i0S, Android, gratis

Pocket Habbo is een app waarmee gebruikers van Habbo, voorheen Habbo Hotel, kunnen chatten
met collega-Habbo’s. Op de homepage van de site staat een link naar een pagina met gedragsre-
gels en safety tips om je privacy te beschermen (http:/www.habbo.nl/safety/safety tips). Hoewel

de app minder functionaliteit biedt dan de website, kun je vanuit de app wel lid worden van Habbo,

zonder ooit de website te bezoeken. Vanuit de app wordt niet naar de safety tips verwezen, noch
voor noch na het downloaden.

Gebruikers kunnen Pocket Habbo ook downloaden zonder eerst de privacy-voorwaarden te hoeven
lezen. Alleen de Android-versie heeft een link - in de Play Store - naar het (Engelstalige) privacy-
beleid.

Na het openen van de app moet de gebruiker een Habbo-site kiezen (habbo.fr, habbo.it, habbo.

nl, etc). Daarna krijg je een pagina te zien over de gebruikersvoorwaarden. Hoewel Habbo.nl een
Nederlandstalig privacy-beleid heeft, en de eerder genoemde safety tips ook Nederlands zijn, is de
app zelf in het Engels. Wie op View Terms of Service and Privacy Policy klikt, gaat naar een Engelsta-
lige pagina (https://help.habbo.com/entries/23096348-Terms-of-Service-and-Privacy-Policy) met
vier links: “Terms of Service’, "Privacy Policy’, “Infringement Policy (DMCA)’ en Terms of Sale - US.
Kinderen die het woord privacy hebben herkend en op de juiste link klikken, komen vervolgens

op een lange juridische tekst (https://help.habbo.com/entries/23029106-Privacy-Policy). In het
Engels. De gebruiker van Pocket Habbo kan op "‘Decline’ of ‘Accept’ klikken zonder de voorwaarden
te hebben gelezen.
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Volgens het (Nederlandstalige) privacy-beleid geef je Habbo het recht om de volgende persoonsge-
gevens op te slaan:

o e-mailadres

o |P-adres

o persistent identifiers (unieke codes die bij een apparaat horen)

» geboortedatum

» informatie over aankopen

®  contentvan de gebruiker

®» |ocatiegegevens

Als je een telefoonnummer hebt opgegeven, en inlogt met je profielgegevens van Facebook of Twit-
ter, en toestaat dat chats worden opgeslagen, kunnen deze gegevens ook worden verzameld. Dit
betekent niet dat de app dit allemaal en altijd doet, maar het kan wel.

Over locatiegegevens meldt Sulake, de uitgever van Habbo: “Voor zover Sulake diensten aan u een
dienst ter beschikking stelt die u [sic] locatie vastleggen en u gebruik maakt van dergelijke diensten, mag
Sulake uw locatiegegevens verzamelen en verwerken om locatie gerelateerde diensten en advertenties
aante bieden.” (...) “Sulake kan diverse technologieén gebruiken om uw locatie vast te stellen, zoals
GPS, Wi-Fi of andere netwerk gerelateerde informatie zoals het IP adres. Uw GPS geolocatie wordt niet
gebruikt zonder uw toestemming.”

il )| Download now
For iPhene, iPad or
__ iPod Touch!
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Mijn Kind Online, kenniscentrum kind en media # juli 2014 26

AN T ;T i i i ;i : : Hi i AAKTHT TH ;T ; T T i T i i AT TH;H:H ;i T T :EHTH:H HTH H HT T THTHHT T THTHTTHTH TH T H HTHTH T HT T T T T T T T T T TR RN



De verschillende taalversies (Engels en Nederlands) van de privacy-voorwaarden weerspiegelen -
gedeeltelijk - de privacy-wetgeving in de VS en Nederland. Hieronder enkele voorbeelden.

Volgens de Engelse versie moet je minimaal 13 jaar oud zijn (aldus de Privacy Policy), volgens de
Nederlandstalige versie minimaal 12 jaar (aldus de Algemene Voorwaarden). De Nederlandstalige
Algemene Voorwaarden melden ook dat kinderen tussen 12 en 18 toestemming nodig hebben van
hun ouders of voogd. Overigens is onduidelijk hoe Habbo die leeftijd en toestemming controleert.

In de Nederlandse versie ontbreken een aantal zinnen die in de Engelstalige versie wel voorkomen.
Zo belooft de Nederlandse versie in artikel 6: “De Verantwoordelijke geeft normaal gesproken geen
gegevens vrij aan derden, behalve aan onze groepsmaatschappijen en aan derden die diensten voor ons
verzorgen (zoals site development, operations en moderation). ” De Engelse versie van artikel 6 meldt
daarnaast ook: “Some of these third parties such as analytics providers, advertising services providers

and advertisers, may collect data from you themselves via our Service or services, but we are not responsi-

ble for them and their own privacy policies govern their practices.”

Ook artikel 7 (“De principes met betrekking tot de beveiliging van het gegevensbestand/register”) is
uitgebreiderin het Engels dan in het Nederlands. “Toegang tot de gegevens is voorbehouden aan
Sulake’s werknemers, indien hun werkzaamheden dit vereisen. De toegang wordt gecontroleerd middels
individuele door Sulake uitgegeven certificaten en gebruikersnamen/wachtwoorden. Alle toegang en ge-
bruik wordt vastgelegd, “ aldus de Nederlandse versie. De Engelse versie is voorzichtiger: “Although
we take measures to secure your data, no data security is without risk and we cannot guarantee security
and you transmit data to us at your own risk.”

De Nederlandse versie belooft: “Na de registratie kunt u bepaalde informatie die u aan ons verschaft
heeft herzien en aanpassen.” Maar ook hier is de Engelstalige versie voorzichtiger: “Also, please note
that it is not always possible to completely remove or delete all of your Customer Data from our databases
and that residual data may remain on backup media.”

Change your character
Swipe beft or right: to becese your characters.

hael6E3 Michaels MrRaca
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Pou
iOS (€1,79), Android (gratis)

Pou was is 2013 de op één na populairste betaalde iPad-app, en de populairste betaalde iPhone-
app. Met Pou heb je een eigen figuurtje dat je moet verzorgen; vergelijkbaar met de Tamagotchi uit
de afgelopen jaren ‘go.

Er zijn geen privacy-verklaring of algemene voorwaarden te vinden van dit spel. Wel is het nodig om
een gebruikersnaam, een e-mailadres en een wachtwoord op te geven.

De gebruikersnaam en het e-mailadres worden onversleuteld verzonden. Dat betekent dat iedereen
het e-mailadres dat bij een apparaat hoort, kan achterhalen (met Debokee of een andere network
analyzer, zoals Wireshark, etc.). Ook is het niet ondenkbaar dat de gebruikersnaam een persoonsge-
geven bevat.
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Snapchat
i0S, Android, gratis
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Snapchat is een app waarmee je foto’s kunt versturen die maar een beperkte tijd zichtbaar blijven.
Volgens Snapchat worden de foto’s tijdelijk opgeslagen op hun eigen servers, en verwijderd zodra
de ontvanger ze heeft gezien. Snapchat benadrukt echter dat het bedrijf niet kan voorkomen dat
foto’s tdch bewaard blijven, bijvoorbeeld door een screenshot te maken: “Je moet Snapchat niet
gebruiken om berichten te versturen als je zeker wilt weten dat de ontvanger geen kopie kan bewaren.”

De omschrijving in de Apple Store bevat geen verwijzing naar het privacy-beleid van Snapchat.

Het privacy-beleid en de algemene voorwaarden geven Snapchat het recht om de volgende per-
soonsgegevens te verzamelen:
e-mailadres

[P-adres

device identifiers
geboortedatum
telefoonnummer

content

locatiegegevens

type en ingestelde taal browser
foto’s

operating system
De app heeft een leeftijdsgrens. Voor kinderen onder de 13 is er een aparte versie van Snapchat:

Snapkidz. Die versie laat kinderen wel foto’s maken, maar niet versturen. Het bedrijf zegt ook geen
persoonsgegevens te verzamelen bij gebruikers van Snapkidz.
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Snapchat controleert de leeftijd van de gebruikers alleen door zelfrapportage: wie de app heeft
gedownload moet zijn of haar geboortedatum invullen. Als daaruit blijkt dat je jonger dan dertien
jaar bent, wordt automatisch Snapkidz opgestart.

Wie wel ouder is dan 13, maar jonger dan 18, heeft toestemming nodig van zijn of haar ouders om
de app te gebruiken. De app controleert niet of kinderen die toestemming daadwerkelijk hebben
gevraagd.

De app is te downloaden en te gebruiken zonder de voorwaarden en het privacy-beleid te lezen.
In de app zijn wel het privacy-beleid en de gebruiksvoorwaarden te vinden, maar deze zijn in het
Engels (hoewel Snapchat zelf wel in het Nederlands beschikbaar is). Ze zijn ook te moeilijk voor
tieners.

Snapchat heeft een aparte pagina met informatie voor ouders, maar die is alleen te vinden via een
link in het privacy-beleid. Het is een nuttige pagina en je vraagt je af waarom de app niet wijst op
het bestaan van die pagina, bijvoorbeeld met het advies ‘laat deze pagina lezen aan je ouders’.
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Squla Quiz App (groep 4-8)
iOS, Android gratis

Squla Quiz App (groep 4-8) is een app voor basisschoolleerlingen die schoolvakken willen oefenen.
De app is alleen beschikbaar voor kinderen met een inlogcode (die wij niet tot onze beschikking
hadden), die alleen beschikbaar is voor kinderen wiens ouders op de website van Squla een abon-
nement hebben gekocht. We konden wel een demo te spelen.

Squla heeft een privacy-beleid (http:/www.squla.nl/privacy) en het bedrijf “neemt jouw privacy
zeer serieus en zal informatie over jou op een veilige manier verwerken en gebruiken”. De omschrijving
van de app in de App Store (i0S) bevat echter geen link naar het privacy-beleid en downloaden is
mogelijk zonder eerst een privacy-beleid te hoeven lezen. De demo is te spelen zonder het privacy-
beleid te hoeven lezen. De Google Play Store voor Android bevat wel een link naar het privacy-
beleid, maar ook de Android-versie is te spelen zonder dit beleid eerst te lezen.

In een reactie laat Squla weten dat Squla “pas persoonsgegevens gaat verzamelen en verwerken nadat
isingelogd”. En: “Teneinde een inlogcode te verkrijgen, moet je betalen en heeft de abonnee kennis ge-
nomen van algemene voorwaarden en privacy statement. Tevens heeft hij of zij expliciet aangegeven dat
hij of zij 18 jaar of ouder is. Squla verzamelt geen persoonsgegevens met betrekking tot de demo spelers.
Squla krijgt wel informatie ten aanzien van de traffic op de app via Google Analytics. Dit betreft echter
anonieme informatie die wij niet kunnen koppelen aan persoonsgegevens.”

Volgens een analyse met Debookee maakt de app vooral contact met de website van Squla (de app
haalt de gebruikte plaatjes op via internet). Verder blijkt dat de app geregeld contact maakt met
Google Analytics. Dat Squla gebruik maakt van Google Analytics, is overigens geen geheim: dat is
te lezen in het privacy-beleid. Hoewel dit dus betekent dat bepaalde gebruiksgegevens naar data-

Kapers op de kust Mijn Kind Online, kenniscentrum kind en media # juli 2014 & 31

AN T ;T i i i ;i : : Hi i AAKTHT TH ;T ; T T i T i i AT TH;H:H ;i T T :EHTH:H HTH H HT T THTHHT T THTHTTHTH TH T H HTHTH T HT T T T T T T T T T TR RN



servers van Google zullen worden gestuurd, zijn de gegevens volgens het privacy-beleid van Squla
goed beschermd omdat Google dat heeft beloofd: “De servers die Google Analytics gebruikt bevin-
den zich buiten de Europese Unie. Een passend beschermingsniveau is gewaarborgd aangezien Google
en al haar dochterondernemingen, waaronder Google Analytics, hebben verklaard zich te houden aan de

v

‘safe harbor privacy regelgeving’.

De formulering van het privacy-beleid lijkt gericht op het kind (“SQULA neemt jouw privacy zeer
serieus en zal informatie over jou op een veilige manier verwerken en gebruiken”) maar de ‘safe harbor
privacy regelgeving’ is natuurlijk onbegrijpelijk voor kinderen uit groep 4 t/m 8. (Voor veel volwas-
senen ook trouwens.) Net als bij andere apps voldoet het privacy-beleid niet aan de eis om rekening
te houden met de leeftijd van de lezer. In een reactie zegt Squla dit te zullen aanpassen.

Volgens het privacy-beleid moet een gebruiker van de dienst onder 16 jaar toestemming hebben
van ouders of voogd: “Mocht je nog geen zestien (16) jaar oud zijn, dan moet je toestemming hebben
van je ouders of voogd voordat je een SQULA account aanmaakt. Door gebruik te maken van Site, garan-
deer je dat je zestien (16) jaar of ouder bent of toestemming van je ouders/voogd hebt om een account
aan te maken.” Aangezien de doelgroep van de app scholieren in groep 4 tot en met 8 is, zullen
vrijwel alle gebruikers dus toestemming nodig hebben. Squla zegt die toestemming te controleren
omdat iemand voor de inlogcode moet betalen en expliciet moet aangeven dat hij of zij 18 jaar of
ouder is. “Bij het aangaan van dit abonnement tekenen zij voor “ik ben 18 jaar of ouder en ga accoord met
de algemene voorwaarden. Tevens geven ze expliciet aan de privacy statement te hebben gelezen.”

Squla heeft volgens zijn privacy-beleid het recht om de volgens persoonsgegevens te verzamelen:

® naam

®» school

®» geboortedatum

s telefoonnummer

® e-mailadres

o |P-adres

» informatie over aankopen
® postadres

®  type browser

Of de bovenstaande gegevens ook daadwerkelijk verzameld worden, konden wij niet nagaan.
Squlalaat in een reactie weten: “Deze data wordt inderdaad verzameld en vooral gebruikt teneinde
een goede game experience te kunnen geven. Squla deelt geen informatie met derden ten behoeve van
advertentieverkoop o.i.d. aangezien Squla advertentievrij is.”

Squla benadrukt verder in de reactie: “Squla hanteert dezelfde set-up in de Verenigde Staten en zijn
daarmee Coppa proof (inclusief het verkrijgen van de KidSafe seal van een externe organisatie)”.
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WhatsApp

i0S, Android, gratis
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Met WhatsApp kun je elkaar berichten sturen, vergelijkbaar met sms maar dan gratis (via internet).
ledereen van wie je het telefoonnummer hebt opgeslagen in je telefoon, komt in je WhatsApp-con-
tactenlijst. Zo kun je met al die mensen contact opnemen, tenzijiemand je heeft geblokkeerd.

WhatsApp toont voor elke contactpersoon “Online” (WhatsApp geopend en verbonden met het
internet) en “Laatst gezien...” (het tijdstip waarop de contactpersoon WhatsApp heeft afgesloten).
Deze informatie wordt automatisch gedeeld en kan alleen worden uitgeschakeld in de iOS-versie.
Wie in de Android-versie niet wil laten zien dat hij online is geweest, moet dat via officieuze trucjes

verbergen.

Het Engelstalige privacy-beleid en de algemene voorwaarden van WhatsApp zijn moeilijk te begrij-
pen voor Nederlandse tieners.

Naar het privacy-beleid en de algemene voorwaarden wordt verwezen als de app voor het eerst
wordt gebruikt, bij “Voorwaarden en bepalingen”. De gebruiker heeft daar maar één keuzemogelijk-
heid: “Akkoord en doorgaan”. Als je niet akkoord bent zul je moeten stoppen.

In die zelfde voorwaarden belooft WhatsApp dat het alleen je telefoonnummers verzamelt en geen
andere persoonsgegevens uit je adresboek.
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Gebruikers kunnen in WhatsApp een profielfoto kiezen en een status opgeven (zoals “Aan het
werk” of “Op school”). Deze informatie - of Status Submission in WhatsApp-taal - is openbaar voor
iedereen die beschikt over je telefoonnummer, tenzij je die persoon hebt geblokkeerd. WhatsApp
waarschuwt: “Een goede vuistregel is: als je niet wil dat de hele wereld iets weet of ziet, gebruik dat dan
niet als Status Submission.”

Om WhatsApp te gebruiken moet je minstens 16 jaar oud zijn. Onduidelijk is hoe WhatsApp dit
controleert.

Volgens de privacy-voorwaarden behoudt WhatsApp zich het recht voor om de volgende informatie
te verzamelen:

® ip-adres

®  browser-type en -taal

»  “een of meer cookies die je browser op een unieke manier kan identificeren”

WhatsApp belooft expliciet geen persoonsgegevens te gebruiken om gerichte advertenties te
tonen zonder toestemming of mogelijkheid om die uit te schakelen.
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