Discussiekaart 5:
Over online beledigen en reputatie-

schade

De leerling die een leraar online beschadigt
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Discussie - de leerling die een leraar online beschadigt

Deze discussie is bedoeld om te praten over de vraag wat je moet doen met leerlingen die leraren (of de school) online

beschadigen. Onder andere via nepaccounts.

Kwestie 1

Een leerling heeft al een tijdje ruzie met een van zijn leraren, van-
wege een voorval in de klas: weggestuurd uit de klas, een laag cijfer
op een toets, “en nu je mond houden” - aanleidingen genoeg. Op
Instagram post de leerling een cartoon, beklaagt zich over de leraar,
noemt hem “fake” en “dom”, en blijft dat herhalen, in vele toonaar-
den. Vrienden vallen hem bij, de post wordt gedeeld.

Vragen

* Inhoeverre mag een leerling zich beklagen over een leraar, op
een sociaal medium als Instagram, Twitter of Facebook?

+ Maakt het uit of die mededeling openbaar is, of dat alleen
vrienden zijn post kunnen lezen?

* En:wat zou je zelf doen als leraar, als je erachter kwam dat een
leerling je op een sociaal medium belachelijk maakt? Geen
aandacht aan schenken, of proberen er juist wél iets aan te
doen? En wat dan?

* Maar ook: hoe zou je dit soort dingen kunnen voorkémen?

Aandachtspunt bij deze kwestie (in het bijzonder bij de vraag hoe je
dit soort dingen kunt voorkomen): tijdens de brainstorm kunnen de

deelnemers met allerlei voorstellen komen, maar eigenlijk is er maar

één oplossing die echt goed werkt, namelijk de ‘brede aanpak’ die

beschreven wordt in het bovengenoemde Volkskrant-artikel over de

CKV-leraar die belachelijk werd gemaakt op Instagram. Mogelijk kun
je de discussie naar deze oplossing toeleiden.

Kwestie 2

Het lijkt een onschuldig grapje: een Facebookaccount van ene ‘Brave
Hendrik', die op een bepaalde school zou lesgeven. Maar niemand
kent deze Hendrik, dus wat moet je ermee? De meeste leraren en
leerlingen halen hun schouders op over dit rare Facebookperso-
nage, maar al snel blijkt deze Hendrik niet zo braaf te zijn: hij kraakt
‘collegaleraren’ af, beledigt ze, en slaat af en toe racistische taal uit.

Vragen

* Wat moet je doen op zo'n moment, als school, als op de korrel
genomen leraar, als directie? De boel de boel laten, doodzwijgen
of actief ingrijpen?

+ En hoe zou dat moeten, actief ingrijpen? Wie is daarvoor verant-
woordelijk?

* Wat zijn je rechten, in zo’'n geval?
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Kwestie 3

‘Brave Hendrik’ werd van Facebook verwijderd - ook al vanwege
de rabiate racistische taal die de neppert uitsloeg - maar een paar
weken later verscheen op Instagram een nieuw account. Nu niet
langer van Brave Hendrik, maar van ‘Henk van Buren'. En Van
Buren was wél een echte leraar op de school. Maar die had
helemaal geen Instagram-account. Omdat ook geen van zijn
collega’s een Instagramaccount had (en ook de directie niet), kreeg
men pas na een tip van ouders in de gaten dat hier een leraar
snoeihard werd gepest. Veel bewerkte foto’s en scabreuze plaatjes
werden in zijn naam gepost. Veel leerlingen wisten er van, gaven
likes en valse commentaren.

VVragen

* Wat kun je doen om dit soort fake-acties te voorkomen?

* Moet je alle sociale media in de gaten houden?

+ Enwie is daarvoor verantwoordelijk; leraren zelf of de school-
leiding?

+  Enwat doe je met de leerling als je erachter komt wie hier
achter zit?

+  Kunje zo'n incident aangrijpen om een les (lessen) over de
socialemediacultuur te hebben? Over het gemak waarmee je
iemand kunt kwetsen? Over de impact van beledigingen? En
vooral ook over de status van likes (de virtuele pendant van
‘meelopers’ bij fysiek pesten).

Kwestie 4

Een school vraagt op Twitter of de schoolgemeenschap feedback
wil geven op nieuw beleid. Een experiment! Open democratie!
Ongelukkigerwijs wordt de hashtag #ProblemsMontessori
gebruikt, waardoor er vooral kritische reacties gegenereerd
worden: van kleine ergernissen tot grote, fundamentele proble-
men. Leerlingen en trollen krijgen er steeds meer lol in om #pro-
blems op te sturen en maken er een zootje van.

Vragen

+ Watvind je dat een school moet doen, als die plotseling het
mikpunt wordt van zulke negatieve berichten?

*  Hoe moet je met omgaan met die kritiek?

*  Enzou je zo'n medium juist ook kunnen gebruiken om snel en
massaal feedback te krijgen of antwoord te krijgen op drin-
gende vragen? Op welke manier?

Kwestie 5
Tot slot is er gelegenheid om over eigen ervaringen te praten.

Vragen

*  Wie heeft ooit iets dergelijks meegemaakt? Een boze leerling
die roddels of leugens verspreidde via sociale media? Een
nepaccount onder jouw naam?

+ Wat heb je toen gedaan?
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Achtergrondinformatie

Deze discussie is bedoeld om te praten over de vraag
wat je moet doen met leerlingen die leraren (of de
school) online beschadigen. Onder andere via nep-
accounts.

De meeste leerlingen zijn leuk en aardig. Maar soms kunnen ze
ook boos zijn, of wrokkig, of openlijk ruzie zoeken. En dankzij de
laagdrempeligheid en anonimiteit van sociale media kan dat
gemakkelijk naar buiten komen. Dat is vooral vervelend als het
gebeurt met (al dan niet aangepaste) foto's, of via nepaccounts,
waarop ‘namens een leraar’ rare uitspraken worden gedaan. Als
deze posts ook nog eens massaal worden gedeeld en verspreid,
kan daarmee de goede naam van de leraar, maar ook die van de
school, flink door het slijk worden gehaald. En voor je het weet
komt het in het nieuws.

Let op: het hoeven beslist niet altijd leerlingen te zijn die zé&If iets
tegen een leraar hebben. Het kan ook gaan om leerlingen die niet
zo sterk in hun schoenen staan, en door klasgenoten gedwongen
worden om een leraar te beschadigen. Of leerlingen die zomaar
wat doen om in een goed blaadje bij hun klasgenoten te komen.
Of ouders, vrienden, etc. die een leerling die wél een probleem
met een leraar heeft, willen ‘helpen’. Het achterhalen van daders
en motieven kan vaak heel lastig zijn.

Wat kun je doen aan dit soort acties? Hoe kom je achter het
bestaan van een nepaccount? En wat moet je doen om het te
verwijderen? Kun je het ook voorkomen? Zijn er regels voor dit
soort malicieuze acties? Daarover gaat deze discussiekaart.
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\Voorbeelden

Hieronder volgen enkele voorbeelden van (waargebeurde) incidenten.

Voorbeeld 1

Op Facebook verschenen berichten van ene ‘Gerard Genker' die
geschiedenisleraar zou zijn op een middelbare school in Limburg. Bij
de school waren ze verbaasd: er werkte niemand die zo heette en de
berichten waren racistisch en beledigend. De school deed aangifte.
“Een misselijkmakend grap”, vond de directeur. Onmiddellijk na de
ontdekking riep hij via Facebook op om niet te reageren op de
opmerkingen van deze nepleraar. (Bron: 7Limburg)

Voorbeeld 2

Leerlingen van een vmbo-school in Drenthe zetten een bewerkte
foto van een leraar op Twitter. De foto verbond de leraar aan een
slachtpartij in een nabijgelegen dierenparkje. Er werd gesuggereerd
dat de leraar met de zware dierenmishandeling te maken had. De
leraar raakte hevig ontdaan, en beklaagde zich bij de schoolleiding.
Ook de politie werd ingeschakeld. (Bron: Dagblad van het Noorden)

Voorbeeld 3

Een leraar in Groningen kreeg het aan de stok met een leerling, die
hem vervolgens op Instagram belachelijk maakte, en bewerkte
beelden rond ging sturen. De leraar en de schoolleiding wisten daar
niets van. Pas na een tip kon de school ingrijpen. De leerling werd
gehoord en een week geschorst. (Bron: eigen interview)

Voorbeeld 4

Leerlingen van een middelbare school in Zuid-Holland wisten het
account van een leraar te hacken en plaatsten vervolgens - uit zijn
naam - racistische opmerkingen op de elektronische leeromgeving
van de school. De directeur deed aangifte. Hoewel de zaak snel werd
rechtgezet, hield de leraar veel last van het voorval. “Het is vervelend
als mensen je woorden in de mond leggen die je niet hebt gezegd”.
(Bron: Nationale Onderwijsgids)

Voorbeeld 5

Een school in Den Helder werd bedreigd door een jongen van
buiten: via Snapchat werd een foto van een wapen rondgestuurd,
met de tekst ‘Don Bosco College gaat er aan’. De rector wist het
probleem met behulp van de politie op te lossen, de school kon op
maandag gewoon weer open, en iedereen (leraren en leerlingen)
deed er verder vrij laconiek over. Maar op Google blijft het bedrei-
gingsbericht hoog in de lijst met zoekresultaten staan. (Bron: NH
Nieuws)

Voorbeeld 6

Andersom kan het ook: een leraar in Belgié maakte ongepaste
opmerkingen over zijn leerlingen via Twitter. Hij werd daarvoor op
het matje geroepen. “Onzin die mijn leerlingen schrijven”, noemde
hij zijn berichten. De rector was not amused. (Bron: de Volkskrant)
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Voorbeeld 7

Zoals gezegd hoeven het niet alleen leerlingen te zijn die een leraar
bekladden. Een lerares aan een ROC in het oosten des lands werd
gestalkt door haar ex, die op diverse sociale media begon te publice-
ren over haar (“Hoe kan het dat dit mens lerares is”). De directeur en
het bestuur besloten om de politie in te schakelen én om zelf de
stalker te benaderen. De directeur: “De vraag is altijd of de school
nog meer wordt beschadigd door de maatregelen die je neemt.”
(Bron: eigen interview)

Voorbeeld 8

Vanuit het netwerk van een Amsterdams school werden akelige
berichten verzonden - naar leraren en leerlingen - met ‘discrimine-
rende opmerkingen over lichaamsbeweging, uiterlijk en achter-
grond'. Het leek alsof een leerling deze berichten verzond, maar dat
klopte niet; zijn school-account was gehackt. De school riep de dader
op om zich te melden. Of dat gebeurd is, vermeldt het verhaal niet.
(Bron: Het Parool)

Voorbeeld 9

Een CKV-leraar werd op Instagram belachelijk gemaakt (‘Zeehond is
weer bezig'). De rector wordt attent gemaakt op het filmpje en de
kwetsende commentaren eronder en ziet dat er nog meer verve-
lende filmpjes op dat account staan. Het account bevat de naam van
de school. De rector praat met de leerlingen en het account ver-
dwijnt. Maar na een tijdje ontstaat er een wildgroei aan Instagram-
accounts met steeds de naam van de school in de titel. Sommige
flauw, andere kwetsend of ronduit boosaardig. Aangifte bij de politie
haalt niets uit. De school besluit tot een brede aanpak, waarbij zowel
de ouders als de leerlingen betrokken worden. Dat werkt. (Bron: de
Volkskrant)

Voorbeeld 10

Maar ook positieve acties kunnen een school in verlegenheid
brengen. Leerlingen van een middelbare school in Appingedam
begonnen een Facebookactie om een dreigend ontslag van hun
geliefde geschiedenisleraar ongedaan te maken. Binnen een dag
waren er al meer dan 500 duimpjes. De actie was echter wat mis-
plaatst, omdat er helemaal geen ‘ontslag’ dreigde. De directie moest
gewoon nog nadenken of ze het tijdelijke contract wel konden
verlengen, omdat dat automatisch tot een vast contract zou leiden.
(Bron: Dagblad van het Noorden)

Aandachtspunten

Hieronder lees je enkele dingen om te onthouden, als je
de discussie gaat leiden.

“Niet probleemgedrag in de klas, maar conflicten met individuele
leerlingen leveren stress op.." (Bron: Didaktief)

“Hoe verder je van het klaslokaal verwijderd bent, hoe groter het
gevoel van onveiligheid is..” (Bron: School en veiligheid)

“Ook op school en in functie als leraar heb je recht op privacy. Niet
zo veel als thuis, maar ook geen nul. Je kunt dan ook op grond van je
privacy bij de leerling eisen dat de beelden worden verwijderd.
Alleen in heel uitzonderlijke omstandigheden, als er iets nieuws-
waardigs op de beelden staat, mogen zij het laten staan.” (Bron:
Security.nl)
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“Een school is bevoegd om sancties op te leggen om de goede gang
van zaken op de school te bewaren. Zij mag zelf bepalen wat die
sancties zijn, zolang ze maar redelijk en proportioneel zijn. [...] De op
te leggen sancties moeten in het leerlingenstatuut zijn vastgelegd.
Dit is een wettelijk voorgeschreven document (artikel 24g Wet
voortgezet onderwijs), waarin de rechten en plichten van leerlingen
moeten staan.” (Bron: /us Mentis)

Ter inspiratie: Voorbeeldprotocol Sociale media op school. Dit protocol
beschrijft hoe leraren en andere onderwijsprofessionals om moeten
gaan met sociale media.

Heeft jouw school een eigen socialemediaprotocol? Dan heeft dat
natuurlijk de voorkeur boven het voorbeeldprotocol. Eventueel kun
je beide protocollen met elkaar vergelijken.

Tip 1: deel het eigen protocol - als dat er is - uit aan de deelnemers.
Aan het eind of halverwege. Hoe goed kennen de leraren hun eigen
gedragsregels?

Tip 2: ga na, op basis van de discussie die straks gevoerd wordt, of
het huidige protocol moet worden aangepast. Moeten er misschien
regels toegevoegd, verwijderd of gewijzigd worden? Neem de
feedback van de deelnemers heel serieus.

VVerder lezen

Profielmisbruik op sociale media
Tips voor het aanpakken en voorkomen van nepprofielen

Uitzoeken of een Facebook account nep is
Een stappenplan, met tips en waarschuwingen.

Digitaal pesten bespreekbaar maken in de klas

Hoe zorg je ervoor dat cyberpesten niet uit de hand loopt? Het is
niet voldoende kinderen alleen maar te vertellen dat ze niet online
mogen pesten. In de vernieuwde brochure ‘Digitaal Pesten’ voor
scholen en ouders in het primair en voortgezet onderwijs, lees je
hoe je digitaal pesten bespreekbaar maakt.

Sociale media en veiligheid op school
Wat is grensoverschrijdend gedrag via internet en sociale media
precies en hoe ga je daar als school mee om?

Online pesten
Wat is cyberpesten, hoe kun je het voorkomen, en hoe pak je het
aan?

Met je leerlingen op WhatsApp?

Onderzoek: “Hoe ervaren leerkrachten en leerlingen gezamenlijke
deelname aan sociale media in groep 87"
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