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Inleiding
Deze handleiding bevat een overzicht van de verschillende materialen die onderdeel zijn van 
het oefenpakket crisismanagement en een uitleg voor het begeleiden van de meegeleverde 
introductie-oefening. De handleiding is bedoeld voor de oefenvoorbereider. Deze persoon 
oefent zelf niet mee, maar begeleidt het crisismanagementteam tijdens de oefening.  
De oefenvoorbereider leidt het team door een scenario. 

Het oefenpakket is gericht op organisaties die nog weinig ervaring hebben met oefenen.  
Het is niet noodzakelijk om al een crisismanagementplan of bedrijfscontinuïteitsplan te 
hebben voor het doorlopen van de meegeleverde scenario’s. 

Het doel van de oefening uit het oefenpakket is een introductie van de BOB-structuur. Dit is 
een overlegmodel voor crisismanagementteams. De oefening is daarnaast geschikt om de 
verschillende rollen binnen een crisismanagementteam te introduceren en de teamleden 
deze rollen te laten ervaren.
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Instructies bij "CRISIS! De school is gehackt"

Onderdelen oefenpakket

	► Instructies (dit document)
	► Presentatie voor het primair onderwijs
	► Presentatie voor het voortgezet onderwijs
	► Rollenkaartjes
	► Injects (alle middelen die je gebruikt om het scenario  
verder te laten ontwikkelen) 

	► Format voor eigen injects

Voorbereiding van de oefening

Neem de informatie over de BOB-structuur en het scenario vooraf goed 
door. Lees de notities in de presentatie die je gaat gebruiken en lees 
eventueel de artikelen over de BOB-structuur en Crisismanagementteams 
op de website van Kennisnet. Lees ook onderstaande informatie over 
injects door.

Neem vervolgens het materiaal door en kies ervoor of je de genoemde 
injects mondeling wilt delen en of je eventueel zelf nog aanvullende 
injects wilt maken. 

Rollenkaartjes
Het crisisteam bestaat in deze oefening uit zes personen. Voor elke rol 
is een kaartje met informatie over de taken en verantwoordelijkheden 
van de rol, een kort overzicht van de BOB-structuur en informatie voor 
de eerste ronde.

Format voor injects
Er worden een aantal injects meegeleverd met dit oefenpakket. Deze 
moet je gebruiken tijdens de oefening. Het is ook mogelijk om een 
aantal eigen injects te maken, hiervoor is een format beschikbaar. 
De injects hebben de vorm van whatsappberichten. 

Print de rollenkaartjes en injects die je nodig hebt voor jouw oefening.

Soorten injects 

Alle middelen die je gebruikt om het scenario verder te laten 
ontwikkelen, noemen we injects. Bij de scenario’s zijn een aantal injects 
meegeleverd. Een deel is verwerkt in de presentatie en een deel vind je 
bij dit oefenpakket. In de omschrijving staat op welk moment de inject 
moet worden gebruikt.

https://www.kennisnet.nl/informatiebeveiliging-en-privacy/cybersecuritycrisis-hoe-bereid-je-je-voor-oefen-met-de-bob-methode/
https://www.kennisnet.nl/informatiebeveiliging-en-privacy/een-crisismanagementteam-hoe-richt-je-dat-in/
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Instructies bij "CRISIS! De school is gehackt"

Hoe gebruik je een inject? 

In een echte crisis komt er veel informatie op een crisisteam af. Je 
gebruikt injects om deze situatie na te bootsen. De vorm van een 
inject kan sterk verschillen. Je kunt plenair iets vertellen of roepen, of 
individuele teamleden gerichte informatie geven. Niet alle informatie 
die het oefenteam krijgt is even relevant. Dat is onderdeel van de 
oefening. Het scenario voor deze oefening is zo geschreven dat ook 
wanneer injects worden genegeerd het verhaal zich verder ontwikkelt.  

Bij dit oefenpakket zijn een aantal injects meegeleverd: een 
nieuwsbericht in het po-scenario, een aantal mails en ‘hackersbriefjes’. 
Daarnaast is het mogelijk om met het format voor whatsappberichten 
een aantal eigen injects te maken. Je kunt zelf iets bedenken of een 
van de mondelinge injects uitwerken tot whatsappbericht. Je kunt de 
injects zo creatief maken als je zelf wilt. Het is niet noodzakelijk om de 
injects uit te schrijven; je kunt ook mondeling nieuwe informatie geven 
of ter plekke een nieuwe inject invullen en aan een team geven in 
reactie op hun acties.

Begeleiding tijdens CRISIS! De school is gehackt

De activiteit bestaat uit twee delen: uitleg over de BOB-structuur en de 
crisisoefening zelf. Beide onderdelen zijn opgenomen in één 
presentatie. Er zijn twee scenario’s waarmee kan worden geoefend: één 
voor het primair onderwijs en één voor het voortgezet onderwijs. 
Daarom zijn er twee aparte presentaties.

In het veld notities onder aan elke slide vind je meer informatie, zoals 
meer achtergrond bij het scenario. In de bijlage zie je een kopie van de 
notities uit de presentaties, dan heb je alles bij de hand. Hieronder vind 
je meer informatie over jouw rol als oefenvoorbereider bij het uitleg-
gedeelte en de oefening. 
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Instructies bij "CRISIS! De school is gehackt"

Deel 1: uitleg over de BOB-structuur

Het belangrijkste oefendoel van de crisisoefening is deelnemers bekend 
maken met de BOB-structuur. De presentatie gaat eerst in op de 
redenen waarom de BOB-structuur een waardevolle aanpak is voor 
crisisteams. Vervolgens gaat de oefenvoorbereider verder in op de 
verschillende fases van de BOB-structuur. Onderstaande informatie is 
ook te vinden in de slides van de presentatie. Je kunt ook dit artikel lezen 
over de BOB-methode.

Wat is de BOB-structuur?

De BOB-structuur is een overlegmodel voor crisismanagementteams 
dat structuur en houvast kan bieden tijdens een crisis. Een crisis is een 
stressvolle situatie, waarbij je niet direct alle informatie hebt en dingen 
anders gaan dan normaal. Hoe krijg je op zo’n moment snel een 
overzicht van de situatie? En hoe neem je de juiste besluiten? 

De BOB-structuur kan hierbij helpen. BOB staat voor:  
1.	 Beeldvorming (wat zijn de feiten)
2.	 Oordeelsvorming (wat proberen we te bereiken)
3.	 Besluitvorming (wat gaan we doen)

In een echte crisissituatie doorloopt het team iedere vergadering 
minimaal één keer deze drie fases. Dat zorgt voor structuur en houvast. 
Tijdens de oefening doorloop je de fases twee keer. In de eerste ronde 
zet het team alle bekende informatie op een rij en beoordeelt welke 
informatie nog mist. Vervolgens wordt de informatie ingedeeld in 
thema’s of onderwerpen waar het team iets mee moet. Denk hierbij aan 
thema’s als: informatiebehoefte medewerkers, ouders en leerlingen of 
ict-problemen in kaart brengen. Dit geeft houvast voor de fase van 
oordeelsvorming, waarin per thema verdere stappen in kaart worden 
gebracht. Tot slot neemt het team concrete besluiten. Het team bepaalt 
wat er moet gebeuren en wie verantwoordelijk is voor de uitvoering. 
Wanneer alle besluiten genomen zijn, maakt het team afspraken voor 
het volgende overleg.  

https://www.kennisnet.nl/informatiebeveiliging-en-privacy/cybersecuritycrisis-hoe-bereid-je-je-voor-oefen-met-de-bob-methode/
https://www.kennisnet.nl/informatiebeveiliging-en-privacy/cybersecuritycrisis-hoe-bereid-je-je-voor-oefen-met-de-bob-methode/
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Instructies bij "CRISIS! De school is gehackt"

Deel 2: de crisisoefening

Tijdens de crisisoefening begeleid je het team terwijl ze de geleerde 
theorie over de BOB-structuur toepassen. In de presentaties staat 
onder de slides in de notities informatie die je met het team deelt. In de 
bijlage zie je een kopie van de notities uit de presentaties. Zo heb je 
alles bij de hand. Bovenstaande tijdlijn laat de verschillende stappen 
tijdens de oefening zien. 

De opbouw van de instructie is gebaseerd op het scoutingprincipe: 
indelen, opstellen, praatje, plaatje en daadje. Er wordt met één team 
gewerkt (indelen). Het team zit bij elkaar (opstellen). De spelregels en 
start oefening worden uitgelegd (praatje).  De oefening wordt geopend 
met het schetsen van het beeld: we zijn vandaag bij … (plaatje). 
Vervolgens doe je voor hoe het in de praktijk gaat, pak bijvoorbeeld een 
rollenkaart en sta kort stil bij wat de rol betekent (daadje). Daarna check 
je of mensen nog vragen hebben en gaat de oefening van start. 
Onderstaand staan we uitgebreider stil bij iedere stap.

Spelregels
Hier ga je in op de spelregels die tijdens de oefening gelden. De 
belangrijkste spelregel is de NO PLAY-regel. Wanneer NO PLAY wordt 
uitgesproken stopt de oefening direct. Wanneer er sprake is van een 
echte noodsituatie wil je natuurlijk niet dat mensen denken dat het bij 
de oefening hoort. De overige spelregels geven het crisisteam meer 
informatie over de manier van oefenen.

Toelichting Oefening
De toelichting op de oefening gaat vooral over de samenstelling van het 
crisismanagementteam en stimuleert de teamleden om zich goed in te 
leven in hun rol. Als een van de rollen niet wordt vervuld, sta dan stil bij 
de manier om dit op te vangen: het team kan besluiten om ofwel een 
rol achterwege laten, ofwel een persoon een dubbelrol geven.

Situatieschets
De situatieschets bevat de eerste scenario informatie. Bij welke school 
of welke stichting zijn we vandaag bijeen en wat speelt er deze week bij 
die organisatie. De introductie helpt de teamleden om zich in te leven, 
zeker wanneer deze goed en spannend wordt neergezet. Laat dus de 
verhalenverteller in jezelf naar boven komen!

Na de introductie van het verhaal worden de rollenkaartjes verdeeld. 
Ieder teamlid moet ten minste één rollenkaart hebben. Let erop dat bij 
het vo-scenario nu ook de bijbehorende e-mail wordt uitgedeeld aan 
iemand uit de groep. 

Ronde 1
Het is crisis op de school en de teamleden proberen alle informatie op 
een rij te krijgen. De informatie die ze nodig hebben staat op de 
rollenkaarten. Bij de rollenkaart voor de informatiecoördinator hoort 
ook een e-mail. Zodra de materialen zijn uitgedeeld start je de tijd. 
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Instructies bij "CRISIS! De school is gehackt"

Houd goed in de gaten hoe snel het team door de tijd heengaat en geef 
ze eventueel meer informatie via injects. Niet alle informatie op de 
rollenkaartjes is even relevant. Een van de uitdagingen in een crisis is 
het filteren van irrelevante informatie. 

Als het team aan het einde van de tijd nog niet door alle rondes heen is, 
kun je overwegen ze extra tijd te geven. Uiteindelijk is het oefendoel om 
bekend te raken met de BOB-structuur, dus als meer tijd dat doel 
ondersteunt is dat altijd een optie.

Tussenstand
Geef een tussenstand van de situatie. In beide scenario’s zit een update 
door de ict-leverancier. Dit is toegevoegd voor het geval dat het team 
nog niet helemaal begrijpt wat er aan de hand is. Daarnaast wordt in 
het vo-scenario meer duidelijk over de e-mail die de informatie-
coördinator aan het begin van de oefening kreeg. Speel je het 
po-scenario, deel dan het nieuwsartikel uit. 

Daarna vindt de overgang plaats naar de volgende ronde. Er blijkt toch 
meer aan de hand te zijn dan eerder gedacht. Helaas blijken er hackers 
in het netwerk te zitten! Deel de hackersbrief uit en start de video op de 
volgende slide.

Ronde 2
De tweede ronde gaat van start. Start opnieuw de tijd en laat het team 
de informatie opnieuw op een rij zetten. Het team doorloopt opnieuw 
de verschillende fases van de BOB-structuur. De informatiecoördinator 
houdt in een crisis het beeld bij en schetst daarom aan het begin van 
deze nieuwe overlegronde het bestaande beeld. Dit wordt aangevuld 
door de rest van het team. 

Beide scenario’s bevatten deze ronde een plenaire inject aan het team: 
er is een boze ouder die op school verhaal komt halen. Hoe gaat het 
team hiermee om? 

Afronding en evaluatie
De oefening is afgelopen wanneer de tijd voorbij is. Er is geen 
‘oplossing’ van het scenario voor de deelnemers. Na afloop van de 
oefening sta je met het team stil bij de dingen die goed gingen en die 
beter konden. Ook kun je reflecteren op de rollen die de deelnemers 
vervulden: zou dit in een echte crisis ook een logische rolverdeling 
zijn? Misten er rollen aan tafel of waren er juist te veel personen 
betrokken? De oefening kan aanleiding geven de manier van werken 
en rolverdeling vast te leggen, zeker voor organisaties die nog geen 
eigen crisismanagementplan hebben. 

Als het team ervoor heeft gekozen om de code op het hackersbriefje te 
ontcijferen, hebben ze wellicht ontdekt dat hier sprake is van een 
zogenoemde Rick Roll (Een Rick Roll is grap uit de hackercommunity 
waarin wordt verwezen naar het nummer 'Never gonna give you up' 
van Rick Astley.). Het kost aardig wat tijd om deze code te ontcijferen, 
maar uiteindelijk levert het niets op. 

De onderliggende boodschap bij deze code is: specifiek bij 
cybersecuritycrises is er weinig informatie beschikbaar en blijft lang 
onduidelijkheid ontstaan over hoe het heeft kunnen gebeuren. 
Crisisbeheersing is het maken van zo goed mogelijke keuzes met 
beperkte informatie. Let op dat je team niet te veel energie besteedt 
aan het zoeken naar meer informatie en houvast en daardoor tijd 
tekortkomt voor het uitvoeren van taken.
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Bijlage I: Notities bij presentaties
Niet iedereen vindt het prettig om met notities in een 
PowerPoint te werken. Daarom vind je hieronder per 
scenario de informatie uit de notities.

Presentatie voor het primair onderwijs

Introductie
Deze oefening bestaat uit twee onderdelen: we beginnen met een uitleg 
van de BOB-structuur, een overlegmodel voor crisismanagementteams. 
Vervolgens gaan we die theorie in de praktijk brengen tijdens  
de oefening. 

Het belangrijkste oefendoel van de crisisoefening is deelnemers bekend 
maken met de BOB-structuur. Daarnaast raken jullie ook bekend met 
de verschillende rollen in een crisismanagementteam. 

Tijdsplanning
Tijdens de oefenrondes kun je erachter komen dat het team toch langer 
dan 15 minuten in de eerste ronde en 10 minuten in de tweede ronde 
nodig heeft. Het doel van de relatief beperkte tijd is het creëren van de 
(tijds)druk die in een echte crisis ook bestaat. Maar als het team echt 
tijd tekortkomt om de rondes goed te doorlopen, geef ze dan meer tijd. 
Het oefendoel is bekend raken met de BOB-structuur en tijdstekort 
dient dit doel niet.

Waarom de BOB-structuur
De BOB-structuur is een overlegmodel voor crisismanagementteams 
dat houvast kan bieden tijdens een crisis. Maar waarom gebruiken we 
dit overlegmodel en niet iets anders? 

	► De BOB-structuur is ontwikkeld door de brandweer en wordt ook 
door de andere hulpdiensten gebruikt. Ook de nationale 
crisisstructuur werkt met de BOB-structuur, het is dus de gouden 
standaard voor crisisteams.

	► De BOB-structuur is flexibel in te zetten en geeft structuur 
onafhankelijk van de inhoud. Wat voor crisis je ook hebt, deze 
manier van werken helpt. Daarom is het overlegmodel zowel in te 
zetten door bestuurders voor strategisch crisisoverleg als voor meer 
operationele crisisoverleggen. 

	► De BOB-structuur is alleen gericht op de crisisvergadering en geeft 
hier houvast aan. Als je al eigen procedures hebt voor crisis of eigen 
plannen, past het model daar gemakkelijk binnen. Daarom valt het 
in te passen in de manier van werken van jouw organisatie

	► In een crisis komt veel op je af. Niet alle informatie is direct 
beschikbaar en er heerst onduidelijkheid. Een goede 
crisisvergadering waarin een gezamenlijk beeld wordt gecreëerd en 
waarin duidelijk is wie wat doet geeft houvast en biedt een solide 
basis voor het managen van de crisis.
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Instructies bij CRISIS! De school is gehackt

Wat is de BOB-structuur
De BOB-structuur is een overlegmodel voor crisismanagementteams en 
is een afkorting. De letters staan voor Beeldvorming, Oordeelsvorming 
en Besluitvorming. Dit zijn ook de drie fases die een crisisteam bij 
iedere vergadering minimaal één keer doorloopt. In de oefening 
betekent dit, dat elke ronde in ieder geval de drie fases worden 
doorlopen. Dat zorgt voor structuur en houvast. 

Beeldvorming
Beeldvorming: informatie verzamelen
Het doel van beeldvorming is om tot een gezamenlijk beeld te komen 
van de actuele situatie. Wat is er feitelijk aan de hand?  Een gezamenlijk 
beeld is noodzakelijk om de situatie te kunnen beoordelen en te 
besluiten wat iedereen moet gaan doen. Beeldvorming is gericht op 
feitelijke informatie, niet op een mening of een eigen inschatting. Het is 
niet de bedoeling om met elkaar in discussie te gaan, maar om zoveel 
mogelijk informatie te verzamelen. 

Als team beantwoord je een aantal vragen: 
	► Wat weten we? Deel informatie met elkaar. Deze informatie kun je 
ook buiten het overleg ophalen bij collega’s, leveranciers en andere 
betrokkenen Weten we zeker dat dit klopt? Controleer de informatie 
die je hebt ontvangen: is het feitelijk juist? Soms denken we onszelf 
iets te herinneren, maar klopt het niet. 

	► Welke informatie missen we nog? Welke gaten zitten er nog in het 
informatieproces? Hoe ga je de ontbrekende informatie verzamelen? 

	► Zitten de juiste mensen aan tafel? Wie missen we nog? Het komt 
regelmatig voor dat je merkt dat er nog informatie of expertise 
ontbreekt. Zeker wanneer een crisis zich nog ontwikkelt is het goed 
om deze checkvraag te stellen.  

Ordenen: sorteer de informatie op thema. Dit helpt om zicht te houden 
op de hoeveelheid informatie en is belangrijk voor de volgende fases. 

Na deze fase heeft iedereen hetzelfde beeld en ligt er een plan om 
ontbrekende informatie te verzamelen. 

Oordeelsvorming
Je beoordeelt samen de informatie die er ligt per thema, en iedereen in 
het crisisteam krijgt de ruimte om een eigen oordeel en mening in te 
brengen. Ook reageert iedereen op de voorstellen van anderen. Het 
doel is om zoveel mogelijk invalshoeken te horen en knelpunten, risico’s 
en oplossingen te bedenken. Dit helpt om de kwaliteit van de 
besluitvorming te vergroten en zorgt voor meer draagvlak. 

In de fase van oordeelsvorming beantwoord je deze vragen met elkaar: 
	► Wat proberen we te bereiken? Wat is ons doel?  
	► Wat verwachten we op basis van deze informatie?  
	► Aan welke voorwaarden moet het besluit voldoen om acceptabel  
te zijn? 

	► Waar maken we ons zorgen over? Bespreek de knelpunten en risico’s 
met elkaar en ga na wat deze zorgen zou verminderen. 

Per thema volgen de oordeelsvorming en besluitvorming direct na 
elkaar, dus zodra de situatie is beoordeeld, besluit je wat er moet 
gebeuren. Na de tweede fase heb je de gezamenlijke belangen, criteria 
en voorwaarden in beeld.  
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Instructies bij CRISIS! De school is gehackt

Besluitvorming
Besluitvorming: het doel is om besluiten te nemen en de aangedragen 
oplossingen te vertalen in concrete maatregelen, acties en 
actiehouders. Wie is waarvoor verantwoordelijk? In deze fase maak je 
ook vervolgafspraken over wanneer je weer bijeenkomt en welke acties 
dan zijn afgerond. 

Vragen die je met elkaar beantwoordt, zijn: 
	► Wat besluiten we? 
	► Wat gaan we doen? 
	► Wie is daarvoor verantwoordelijk (rollen)? 
	► Weet iedereen welke besluiten er zijn genomen? 
	► Wanneer komen we opnieuw bijeen, welke acties zijn dan afgerond? 

Na deze fase kan iedereen aan de slag met het beheersen van de crisis. 
Bij een volgende vergadering doorloop je opnieuw deze fases.

Spelregels
De volgorde van de instructie is: indelen, opstellen, praatje, plaatje  
en daadje. 

Er wordt met één team gewerkt (indelen). Het team zit bij elkaar 
(opstellen). De spelregels en start oefening worden uitgelegd (praatje). 

De oefening wordt geopend met het schetsen van het beeld: we zijn 
vandaag bij Stichting het Blije Ei (plaatje). Vervolgens doe je voor hoe 
het in de praktijk gaat, pak bijvoorbeeld een rollenkaart en sta kort stil 
bij wat de rol betekent (daadje). Daarna check je of mensen nog vragen 
hebben en gaat de oefening van start. 

Start oefening
Maak de deelnemers enthousiast over de oefening en instrueer ze: 

	► Hoe meer jullie je inleven in je rol hoe echter het wordt 
	► Als een rol niet vervuld kan worden, kun je ofwel een rol achterwege 
laten, ofwel een persoon een dubbelrol geven. 

	► Rollen, geen functies betekent dat je flexibiliteit hebt in de invulling 
van de rol. Het kan zo zijn dat in jullie organisatie meerdere mensen 
geschikt zijn voor een bepaalde rol, of talent hebben voor een 
bepaalde rol. 

Stichting het Blije Ei
Dit is de voorbeeldsituatie, het is mogelijk om de situatie aan te passen 
naar jouw organisatie door bijvoorbeeld de namen te wijzigen of wel 
met aparte groepen 7 en 8 te werken. Na het introduceren van de 
school en het schetsen van de scene, deel je de rollenkaartjes uit (met 
de daarbijhorende inject):

We zijn vandaag bij Stichting het Blije Ei een stichting voor het primair 
(speciaal) onderwijs met drie scholen onder zich. Het is begin 2024 en 
de scholen maken zich op voor de doorstroomtoets. Daar was dit jaar 
natuurlijk veel om te doen in het zuiden van het land door overlap met 
carnaval. De doorstroomtoets wordt volledig digitaal afgenomen. 

Crisis Ronde 1
NIET DOORKLIKKEN!
“Het is crisis op de school en de teamleden proberen alle informatie op 
een rij te krijgen. De informatie die ze nodig hebben staat op de 
rollenkaarten. Bij de rollenkaart voor de informatiecoördinator hoort 
ook een e-mail.”
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Instructies bij CRISIS! De school is gehackt

De school is gehackt: tussenstand
“De it-leverancier is op de lijn gekomen, er is geen landelijke storing. Het 
probleem lijkt zich te beperken tot de school en bevindt zich in het 
netwerk (evtentueel aanpassen naar situatie van jouw organisatie).”

Deel het nieuwsartikel uit met de volgende gesproken informatie: de 
carnavalsvereniging is in het nieuws. Het blijkt dat zij uit protest tegen 
de doorstroomtoets het ministerie van OCW hebben geblokkeerd met 
carnavalswagens (uitdelen inject nu.nl)

Overgang naar ronde 2:
Net op het moment dat jullie denken dat de situatie te overzien is en 
het wellicht gewoon om een storing gaat, beginnen computerschermen 
te knipperen en rollen er vreemde briefjes uit de printer -> 
hackerbriefjes uitdelen en video afspelen.

Crisis Ronde 2
NIET DOORKLIKKEN!
“Het is flink mis op de school en de problemen zullen waarschijnlijk nog 
wel even aanhouden. In deze ronde gaat het team het bestaande beeld 
aanvullen en opnieuw alle fases doorlopen. De informatiecoördinator 
deelt het bestaande beeld en daar wordt weer op aangevuld. Check ook 
goed of de nieuwe situatie zorgt voor nieuwe thema’s. 

Terugkoppeling Team
Reflecteer samen met het team op het verloop van de oefening. Deel 
wat jou opviel en sta ook stil bij de vervolgstappen. Welke procedures 
moeten nodig worden vastgelegd of waar willen jullie bij een volgende 
oefening aandacht aan besteden?

Hackersbriefje en focus van het crisisteam:
Als het team ervoor heeft gekozen om de code op het hackersbriefje te 
ontcijferen, hebben ze wellicht ontdekt dat hier sprake is van een 
zogenoemde Rick Roll. Het kost aardig wat tijd om deze code te 
ontcijferen, maar uiteindelijk levert het niets op. 

De onderliggende boodschap bij deze code is: specifiek bij 
cybersecuritycrises is er weinig informatie beschikbaar en blijft lang 
onduidelijkheid ontstaan over hoe het heeft kunnen gebeuren. 
Crisisbeheersing is het maken van zo goed mogelijke keuzes met 
beperkte informatie. Let op dat je team niet te veel energie besteedt 
aan het zoeken naar meer informatie en houvast en daardoor tijd 
tekortkomt voor het uitvoeren van taken.  
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Presentatie voor het voortgezet onderwijs 

Introductie
Deze oefening bestaat uit twee onderdelen: we beginnen met een uitleg 
van de BOB-structuur, een overlegmodel voor crisismanagementteams. 
Vervolgens gaan we die theorie in de praktijk brengen tijdens de 
oefening. 

Het belangrijkste oefendoel van de crisisoefening is deelnemers bekend 
maken met de BOB-structuur. Daarnaast raken jullie ook bekend met 
de verschillende rollen in een crisismanagementteam. 

Tijdsplanning
Tijdens de oefenrondes kun je erachter komen dat het team toch langer 
dan 15 minuten in de eerste ronde en 10 minuten in de tweede ronde 
nodig heeft. Het doel van de relatief beperkte tijd is het creëren van de 
(tijds)druk die in een echte crisis ook bestaat. Maar als het team echt 
tijd tekortkomt om de rondes goed te doorlopen, geef ze dan meer tijd. 

Waarom BOB-structuur
De BOB-structuur is een overlegmodel voor crisismanagementteams 
dat houvast kan bieden tijdens een crisis. Maar waarom gebruiken we 
dit overlegmodel en niet iets anders? 

	► De BOB-structuur is ontwikkeld door de brandweer en wordt ook 
door de andere hulpdiensten gebruikt. Ook de nationale 
crisisstructuur werkt met de BOB-structuur, het is dus de gouden 
standaard voor crisisteams.

	► De BOB-structuur is flexibel in te zetten en geeft structuur 
onafhankelijk van de inhoud. Wat voor crisis je ook hebt, deze 
manier van werken helpt. Daarom is het overlegmodel zowel in te 

zetten door bestuurders voor strategisch crisisoverleg als voor meer 
operationele crisisoverleggen. 

	► De BOB-structuur is alleen gericht op de crisisvergadering en geeft 
hier houvast aan. Als je al eigen procedures hebt voor crisis of eigen 
plannen, past het model daar gemakkelijk binnen. Daarom valt het 
in te passen in de manier van werken van jouw organisatie

	► In een crisis komt veel op je af. Niet alle informatie is direct 
beschikbaar en er heerst onduidelijkheid. Een goede 
crisisvergadering waarin een gezamenlijk beeld wordt gecreëerd en  
waarin duidelijk is wie wat doet geeft houvast en biedt een solide 
basis voor het managen van de crisis.

Wat is BOB-structuur
De BOB-structuur is een overlegmodel voor crisismanagementteams en 
is een afkorting. De letters staan voor Beeldvorming, Oordeelsvorming 
en Besluitvorming. Dit zijn ook de drie fases die een crisisteam bij 
iedere vergadering minimaal één keer doorloopt. In de oefening 
betekent dit, dat  ronde in ieder geval de drie fases worden doorlopen. 
Dat zorgt voor structuur en houvast. 

Beeldvorming
Beeldvorming: informatie verzamelen
Het doel van beeldvorming is om tot een gezamenlijk beeld te komen 
van de actuele situatie. Wat is er feitelijk aan de hand?  Een gezamenlijk 
beeld is noodzakelijk om de situatie te kunnen beoordelen en te 
besluiten wat iedereen moet gaan doen.

Beeldvorming is gericht op feitelijke informatie, niet op een mening of 
een eigen inschatting. Het is niet de bedoeling om met elkaar in 
discussie te gaan, maar om zoveel mogelijk informatie te verzamelen. 
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Als team beantwoord je een aantal vragen: 
	► Wat weten we? Deel informatie met elkaar. Deze informatie kun je 
ook buiten het overleg ophalen bij collega’s, leveranciers en andere 
betrokkenen Weten we zeker dat dit klopt? Controleer de informatie 
die je hebt ontvangen, is het feitelijk juist? Soms denken we onszelf 
iets te herinneren, maar klopt het niet. 

	► Welke informatie missen we nog? Welke gaten zitten er nog in het 
informatieproces? Hoe ga je de ontbrekende informatie verzamelen? 

	► Zitten de juiste mensen aan tafel? Wie missen we nog? Het komt 
regelmatig voor dat je merkt dat er nog informatie of expertise 
ontbreekt. Zeker wanneer een crisis zich nog ontwikkelt is het goed 
om deze checkvraag te stellen.  

Ordenen: sorteer de informatie op thema. Dit helpt om zicht te houden 
op de hoeveelheid informatie en is belangrijk voor de volgende fases. 

Na deze fase heeft iedereen hetzelfde beeld en ligt er een plan om 
ontbrekende informatie te verzamelen. 

Oordeelsvorming
Oordeelsvorming: de informatie beoordelen
Je beoordeelt samen de informatie die er ligt per thema, en iedereen in 
het crisisteam krijgt de ruimte om een eigen oordeel en mening in te 
brengen. Ook reageert iedereen op de voorstellen van anderen. Het 
doel is om zoveel mogelijk invalshoeken te horen en knelpunten, risico’s 
en oplossingen te bedenken. Dit helpt om de kwaliteit van de 
besluitvorming te vergroten en zorgt voor meer draagvlak. 

In de fase van oordeelsvorming beantwoord je deze vragen met elkaar: 
	► Wat proberen we te bereiken? Wat is ons doel?  
	► Wat verwachten we op basis van deze informatie?  
	► Aan welke voorwaarden moet het besluit voldoen om acceptabel  
te zijn? 

	► Waar maken we ons zorgen over? Bespreek de knelpunten en risico’s 
met elkaar en ga na wat deze zorgen zou verminderen. 

	► Per thema volgen de oordeelsvorming en besluitvorming direct na 
elkaar, dus zodra de situatie is beoordeeld, besluit je wat er moet 
gebeuren. Na de tweede fase heb je de gezamenlijke belangen, 
criteria en voorwaarden in beeld. 

Besluitvorming
Het doel is om besluiten te nemen en de aangedragen oplossingen te 
vertalen in concrete maatregelen, acties en actiehouders. Wie is 
waarvoor verantwoordelijk? In deze fase maak je ook vervolgafspraken 
over wanneer je weer bijeenkomt en welke acties dan zijn afgerond. 

Vragen die je met elkaar beantwoordt, zijn: 
	► Wat besluiten we? 
	► Wat gaan we doen? 
	► Wie is daarvoor verantwoordelijk (rollen)? 
	► Weet iedereen welke besluiten er zijn genomen? 
	► Wanneer komen we opnieuw bijeen, welke acties zijn dan afgerond? 

Na deze fase kan iedereen aan de slag met het beheersen van de crisis. 
Bij een volgende vergadering doorloop je opnieuw deze fases.
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Spelregels
De volgorde van de instructie is: indelen, opstellen, praatje, plaatje  
en daadje.

Er wordt met één team gewerkt (indelen). Het team zit bij elkaar 
(opstellen). De spelregels en start oefening worden uitgelegd (praatje). 
De oefening wordt geopend met het schetsen van het beeld: we zijn 
vandaag bij het Levenslust Lyceum… (plaatje). Vervolgens doe je voor 
hoe het in de praktijk gaat, pak bijvoorbeeld een rollenkaart en sta kort 
stil bij wat de rol betekent (daadje). Daarna check je of mensen nog 
vragen hebben en gaat de oefening van start. 

Start Oefening
Maak de deelnemers enthousiast over de oefening en instrueer ze: 

	► Hoe meer jullie je inleven in je rol hoe echter het wordt 
	► Als een rol niet vervuld kan worden, kun je ofwel een rol achterwege 
laten, ofwel een persoon een dubbelrol geven. 

	► Rollen, geen functies betekent dat je flexibiliteit hebt in de invulling 
van de rol. Het kan zo zijn dat in jullie organisatie meerdere mensen 
geschikt zijn voor een bepaalde rol of talent hebben voor een 
bepaalde rol. 

Het Levenslust Lyceum
Dit is de voorbeeldschool, het is mogelijk om de situatie aan te passen 
naar jouw organisatie. Voor dit scenario is het wenselijk dat er niet 
enkel bovenschools wordt geoefend (dat vraagt veel eigen werk), omdat 
de ontwikkelde injects zijn gericht op een vo-school.

Na het introduceren van de school en het schetsen van de scene, deel 
je de rollenkaartjes uit (met de daarbij horende inject):
Vandaag zijn we bijeen op het Levenslust Lyceum. Het is de week van 
de allerlaatste schoolexamens voordat we de examenperiode ingaan. 
Een spannend moment voor de leerlingen van de laatste klassen.  

Crisis: Ronde 1
NIET DOORKLIKKEN
Ronde 1:
Het is crisis op de school en de teamleden proberen alle informatie op 
een rij te krijgen. De informatie die ze nodig hebben, staat op de 
rollenkaarten. Bij de rollenkaart voor de informatiecoördinator hoort 
ook een e-mail. 

De school is gehackt: Tussenstand
Mitchel en Lisa uit klas 5A zijn naar voren gekomen, zij hebben de mail 
verstuurd. Ze stonden er slecht voor bij Engels en hoopten uit de 
situatie een slaatje te kunnen slaan.

De it-leverancier is op de lijn gekomen, er is geen landelijke storing. Het 
probleem lijkt zich te beperken tot de school en bevindt zich in het 
netwerk (eventueel aanpassen naar de situatie van jouw organisatie).  

Overgang naar ronde 2:
Net op het moment dat jullie denken dat de situatie te overzien is en 
het wellicht gewoon om een storing gaat,beginnen computerschermen 
te knipperen en rollen er vreemde briefjes uit de printer -> 
hackerbriefjes uitdelen en video afspelen.



16

Instructies bij CRISIS! De school is gehackt

Crisis: Ronde 2
Het is flink mis op de school en de problemen zullen waarschijnlijk nog 
wel even aanhouden. In deze ronde gaat het team het bestaande beeld 
aanvullen en opnieuw alle fases doorlopen. De informatiecoördinator 
deelt het bestaande beeld en daar wordt weer op aangevuld. Check ook 
goed of de nieuwe situatie zorgt voor nieuwe thema’s. 

Terugkoppeling teams
Reflecteer samen met het team op het verloop van de oefening. Deel 
wat jou opviel en sta ook stil bij de vervolgstappen. Welke procedures 
moeten nodig worden vastgelegd of waar willen jullie bij een volgende 
oefening aandacht aan besteden? De oefenvoorbereider kan hier ook 
eigen waarnemingen delen, maar geef vooral ook het team zelf de 
ruimte om te reflecteren op de oefening. 

Hackersbriefje en focus van het crisisteam:
Als het team ervoor heeft gekozen om de code op het hackersbriefje te 
ontcijferen, hebben ze wellicht ontdekt dat hier sprake is van een 
zogenoemde Rick Roll. Het kost aardig wat tijd om deze code te 
ontcijferen, maar uiteindelijk levert het niets op. 

De onderliggende boodschap bij deze code is: specifiek bij cybersecurity 
crises is er weinig informatie beschikbaar en blijft lang onduidelijkheid 
ontstaan over hoe het heeft kunnen gebeuren. Crisisbeheersing is het 
maken van zo goed mogelijke keuzes met beperkte informatie. Let op 
dat je team niet te veel energie besteed aan het zoeken naar meer 
informatie en houvast en daardoor tijd tekortkomt voor het uitvoeren 
van taken. 
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