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Voorwoord

Digitalisering in de maatschappij leidt tot toenemende beschikbaarheid van data en potentieel dus tot nieuwe of rijkere
informatie. Dit biedt mogelijkheden om snellere en beter geinformeerde keuzes te maken. Aangejaagd door clouddiensten
en de snelle opkomst van generatieve Al-toepassingen ontstaat bovendien een continue stroom van realtime content en
advies. Apps, platforms en online diensten zijn 24/7 beschikbaar, waardoor consumenten op elk moment van de dag
producten en informatie kunnen afnemen.

Digitalisering speelt ook een grote rol binnen het onderwijs. Adaptieve leertechnologieén maken het mogelijk om
persoonlijk onderwijs te geven en leerlingen lesmateriaal en feedback op maat aan te bieden. lets dat in een klas van 25
kinderen zonder de inzet van ict praktisch onmogelijk is voor de docent. Tevens raken het onderwijsproces en het
bedrijfsvoering proces hierdoor steeds meer met elkaar vervlochten.

Digitalisering brengt ook risico’s met zich mee. Naast bestaande ketenrisico’s zien we nieuwe uitdagingen rond het gebruik
van generatieve Al. Het leidt tot vraagstukken rondom het verzamelen van data en de verschillende vormen van classificatie
daarbinnen. Denk daarbij in het bijzonder aan persoonsgegevens. Met welk doel worden ze verzameld, wie beslist hierover,
wie heeft ervoor getekend? En indien je met de juiste doelbinding beschikt over data hoe ga je er dan qua beveiliging mee
om, zodat je voorkomt dat ze in verkeerde handen kunnen vallen? En omgekeerd: hoe zorg je dat informatie die wél
toegankelijk moet zijn ook altijd beschikbaar en correct is?

Kennisnet ondersteunt het onderwijs in de zorg voor informatiebeveiliging en privacy. Omdat we daarbij zelf het goede
voorbeeld willen geven moet informatiebeveiliging en privacy voor de Kennisnetdiensten en organisatie natuurlijk ook op
orde zijn. Daarbij zien we dat de diensten die Kennisnet levert steeds meer verweven zijn in het primaire onderwijsproces.
Dit betekent dat we de continuiteit van deze dienstverlening zo goed mogelijk willen waarborgen, ook in het geval van
calamiteiten. Naast onze eigen motivatie om dit goed te organiseren, sluit dit ook aan bij de verantwoordelijkheden die
voortvloeien uit wet- en regelgeving, zoals de AVG en Cyberbeveiligingswet. In dit document laten wij iedereen met wie wij
samenwerken - intern en extern - zien hoe wij dat georganiseerd hebben.

Voor Kennisnet zijn Informatiebeveiliging, privacy en bedrijfscontinuiteit onlosmakelijk met elkaar verbonden en integraal
onderdeel van beleid, processen en uitvoering. We hebben gekozen voor ISO 27001 en I1SO 22301 als verzameling van
beveiligings- en continuiteitsmaatregelen om ons doorlopend proces van risicoafweging en mitigerende maatregelen vorm
te geven. Deze normen zorgen niet alleen voor een solide beveiligings- en continuiteitsaanpak, maar ook voor een
structureel proces van continue verbetering. Door de PDCA-cyclus (Plan-Do-Check-Act) toe te passen, evalueren en
verbeteren we onze maatregelen voortdurend op basis van risico’s, nieuwe inzichten en ontwikkelingen. Verder geldt het
by design principe binnen Kennisnet voor alle dienstverlening, zowel voor security, privacy als bedrijfscontinuiteit. Dit zorgt
er ook voor dat het beleid geen papieren tijger is of wordt maar een onderdeel van onze dagelijkse werkwijze.

Marianne Mulder

Directeur Operations
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1. Het belang van informatiebeveiliging, privacy en
bedrijfscontinuiteit

Informatie en ict zijn de kernactiviteiten van Kennisnet. We leveren diensten aan-, en verwerken informatie van-,
een groot aantal belanghebbenden in het onderwijs, waaronder besturen, scholen, raden, ketenpartijen,
leerlingen en hun ouders. Hierbij hebben we te maken met een groot aantal mogelijke bedreigingen. Alle
systemen die we gebruiken en gegevens die we bewaren en verwerken, kunnen worden bedreigd door
bijvoorbeeld een aanval, een vergissing of de natuur (zoals een overstroming of brand).

Datalekken, incorrecte gegevens of diensten die niet beschikbaar zijn — in het ergste geval schaden deze
incidenten onze dienstverlening en daarmee het vertrouwen in Kennisnet. Daarom zijn de continuiteit van onze
dienstverlening en privacybescherming van groot belang en treffen we gericht maatregelen om mogelijke risico’s
tot een aanvaardbaar niveau te reduceren.

De directie doet daarom een beroep op iedereen die betrokken is bij de activiteiten van Kennisnet, vanuit een
gemeenschappelijke visie en wil, de verwerking van (persoons)gegevens correct te laten verlopen.

Dit beleid gaat dieper in op de bescherming van ict en in het bijzonder persoonsgegevens. Het dient als norm en
leidraad voor alle informatieverwerking en biedt een uitgangspunt voor audit en controle.

1.1. Scope

Het beleid voor informatiebeveiliging, privacy en bedrijfscontinuiteit is van toepassing op de hele organisatie:

. Alle informatieverwerking die plaatsvindt binnen en namens Kennisnet

= Alle diensten die worden geleverd en de diensten die worden ingekocht

= Onze eigen medewerkers, tijdelijk personeel en op personeel dat door derden wordt ingezet om diensten te
verlenen aan of namens onze organisatie.

. De ict-middelen die hierbij worden ingezet.

1.2. Doel

Het beleid voor informatiebeveiliging, privacy en bedrijfscontinuiteit heeft de volgende doelen:

= Het waarborgen van de continuiteit van de dienstverlening van Kennisnet.

= Het beschermen van de privacy van eenieder van wie Kennisnet persoonsgegevens verwerkt.
. Het voorkomen en zo goed mogelijk afhandelen van incidenten.

. Het minimaliseren van de eventuele gevolgen van incidenten.

Bij het realiseren van deze doelen bewaakt Kennisnet de balans tussen werkbaarheid — in de meest brede zin
van het woord — en informatiebeveiliging, privacy en bedrijffscontinuiteit.

1.3. Doelgroep

De doelgroep van dit beleid bestaat uit drie groepen:

— Belanghebbenden, die inzicht willen in hoe Kennisnet informatiebeveiliging, privacy en bedrijffscontinuiteit heeft
georganiseerd.

— Samenwerkingspartners en leveranciers, die namens of met Kennisnet informatie verwerken en zich moeten
houden aan de kaders uit dit beleid.

— De interne organisatie, waaronder lijnmanagement en medewerkers, voor wie dit beleid kaderstellend is bij het
inrichten van processen, verantwoordelijkheden en afspraken.
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2. Het beleid

Het beleid bestaat uit keuzes die Kennisnet maakt om de doelen rond informatiebeveiliging, privacy en
bedrijfscontinuiteit te bereiken.

2.1. Voorbeeldrol

Kennisnet heeft een voorbeeldrol in de onderwijsketen en communiceert helder en actief over
informatiebeveiliging en privacy. Alle medewerkers en diensten van Kennisnet dienen voorbeeldig te zijn wat
betreft informatiebeveiliging en privacy.

2.2. Wet-en regelgeving

Kennisnet houdt zich aan alle relevante wet- en regelgeving. In het kader van informatiebeveiliging, privacy en

bedrijfscontinuiteit gelden de volgende afspraken als basis:

= De bestuurder van Kennisnet is eindverantwoordelijk voor de naleving van deze wet- en regelgeving.

= Naleving én de invulling van benodigde maatregelen worden geborgd via het Information Security
Management System (ISMS).

2.3. Betrouwbaarheid

Scholen zijn in toenemende mate afhankelijk van Kennisnet diensten voor het vervullen van hun primaire taak:
het geven van goed onderwijs. Dit brengt verantwoordelijkheid met zich mee. Kennisnet treft de nodige
maatregelen om bij een storing of een calamiteit de impact op het primaire onderwijsproces te minimaliseren.
Deze verantwoordelijkheid strekt zich tevens uit tot partijen die namens Kennisnet diensten leveren of informatie
verwerken; zij worden vooraf getoetst op relevantie voor informatiebeveiliging, privacy en bedrijfscontinuiteit en
dienen zich contractueel aan onze eisen te conformeren.

2.4. Overal in verweven

Kennisnet beschouwt informatiebeveiliging, privacy en bedrijfscontinuiteit als onlosmakelijk met elkaar verbonden
en als belangrijk onderdeel van de bedrijfsvoering en daarmee van de processen en dienstverlening. Daar waar
mogelijk worden informatiebeveiliging, privacy en bedrijfscontinuiteit opgenomen in bestaande processen.

2.5. Verantwoordelijkheid van iedereen
Omdat iedereen binnen en rondom Kennisnet bijdraagt aan informatiebeveiliging en privacy, zijn de rollen en
verantwoordelijkheden rondom informatiebeveiliging en privacy duidelijk vastgelegd.

2.6. ISO als basis

Kennisnet kiest ISO27001 voor een geschikte invulling van informatiebeveiliging, cybersecurity

en bescherming van de privacy. Deze norm sluit naadloos aan op 1ISO22301, die wordt gebruikt als vertrekpunt
om onze bedrijfscontinuiteit te organiseren. De processen hiervoor zijn doorlopend en cyclisch. Dat betekent dat
Kennisnet jaarlijks de organisatie als geheel evalueert, controleert en verbetert. Nieuwe ontwikkelingen of
incidenten, binnen en buiten Kennisnet, aanschaf van diensten of bedrijfsmiddelen en grote wijzigingen in de
dienstverlening zijn aanleiding tot extra evaluatie, controle en eventuele bijstelling.

Kennisnet past privacy by design, security by design en privacy by default toe om passende maatregelen te
kunnen treffen.
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3. Uitvoering

Voor realisatie van het beleid voor informatiebeveiliging, privacy en bedrijfscontinuiteit besteedt Kennisnet
aandacht aan een aantal zaken.

3.1. Bewustzijn

Het bevorderen van bewustzijn rondom informatiebeveiliging, privacy en bedrijfscontinuiteit is de
verantwoordelijkheid van alle medewerkers. Het beveiligingsbewustzijn wordt vergroot door:

= Voorlichting (security awareness training)

=  Opstellen en uitdragen van gedragsregels (handleiding aanvaardbaar gebruik bedrijfsmiddelen)

Deze middelen dragen het volgende uit:

= Het belang van informatiebeveiliging, privacy en bedrijfscontinuiteit voor Kennisnet

= Nieuwe ontwikkelingen op het gebied van informatiebeveiliging en privacy (bijvoorbeeld actuele incidenten)
=  De belangrijkste veiligheidsmaatregelen rond dagelijkse werkzaamheden

=  Waar mensen terecht kunnen bij incidenten, kwetsbaarheden of met ideeén en vragen

3.2. Kwetsbaarheden, incidenten en datalekken

Medewerkers of andere betrokkenen die een kwetsbaarheid, incident of andere inbreuk op het gebied van
informatiebeveiliging en/of privacy signaleren of vermoeden, dienen dit te melden. Ook vragen, suggesties en
verzoeken rondom informatiebeveiliging, privacy en persoonsgegevens kunnen via hetzelfde loket worden
ingediend.

Kennisnet kent hiervoor één centraal loket beheerd door de Servicedesk, en bereikbaar via
support@kennisnet.nl. Alle meldingen worden volgens een vast proces behandeld. Wanneer het om
persoonsgegevens gaat, wordt de Functionaris voor de Gegevensbescherming (FG) ingeschakeld. Na
afthandeling van het incident wordt de melder ingelicht over de afhandeling daarvan.

Betrokkenen kunnen via dit loket hun privacy rechten uitoefenen en verzoeken tot inzage, wijziging of verwijdering
van persoonsgegevens indienen.

3.3. Naleving

Schending van de wetgeving, voorschriften of regels rond informatiebeveiliging en privacy kan leiden tot
corrigerende maatregelen zoals non-actiefstelling, disciplinaire straffen en beéindiging van een contract of
dienstverband.

3.4. Actualiteit

Kennisnet houdt rekening met actuele ontwikkelingen. Daarom wordt dit beleid minimaal elk jaar getoetst en zo
nodig aangepast en opnieuw vastgesteld door het managementteam (MT) aan de hand van het volgende:

= De behoeften en verwachtingen van belanghebbenden in de onderwijsketen

= De status van de informatiebeveiliging als geheel (beleid, organisatie, risico’s)

= De effectiviteit van de genomen maatregelen en aantoonbare werking daarvan

= Wet- en regelgeving

3.5. Wet- en regelgeving

Kennisnet monitort structureel relevante wet- en regelgeving op het gebied van informatiebeveiliging, privacy en
bedrijfscontinuiteit. De CISO en jurist volgen hiervoor ontwikkelingen, vertalen juridische kaders naar praktische
toepassingen en informeren de organisatie hierover. Relevante eisen worden, waar nodig, geborgd in processen,
procedures en beheersmaatregelen. Jaarlijks vindt er een beoordeling plaats, waarbij de relevante wet- en
regelgeving in verband met IBP wordt gecontroleerd. Dat geldt onder andere voor:

= Cyberbeveiligingswet (Cbw) als ‘belangrijke entiteit’ (N1S2)

= De (Uitvoeringswet) Algemene verordening gegevensbescherming

. Het Convenant digitale onderwijsmiddelen en Privacy

= De Telecommunicatiewet (spamverbod en cookies)

= Bewaartermijnen in verschillende wet- en regelgeving (belastingwetten, archiefwet, onderwijswetten etc..)

Daarnaast zijn ook onderwijsstandaarden van toepassing, zoals de ROSA-katern IBP.
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3.6. De vijf vuistregels van privacy
Kennisnet houdt zich bij het verwerken van persoonsgegevens aan de beginselen rond de verwerking
persoonsgegevens en kan dit ook aantonen (art.5 AVG). De vijf vuistregels van privacy zijn:

1. Doel en doelbinding: persoonsgegevens worden alleen gebruikt voor uitdrukkelijk omschreven en
gerechtvaardigde doeleinden. Deze doeleinden zijn concreet en voorafgaand aan de verwerking
vastgesteld. Persoonsgegevens worden niet verder verwerkt voor andere doeleinden.

2. Grondslag: verwerking van persoonsgegevens is gebaseerd op een van de wettelijke grondslagen.

3. Dataminimalisatie: bij de verwerking van persoonsgegevens blijft de hoeveelheid en het soort
gegevens beperkt. Het type persoonsgegevens staat in verhouding tot het doel — het doel kan niet met
minder of alternatieve gegevens worden bereikt. Dit betekent ook dat persoonsgegevens niet langer
wordt bewaard dan noodzakelijk.

4. Transparantie: Kennisnet legt aan betrokkenen (zoals leerlingen, hun ouders en medewerkers) op
transparante wijze en ongevraagd verantwoording af over het gebruik van hun persoonsgegevens en het
beleid daarover. Daarnaast hebben de betrokkenen recht op inzage, verbetering, aanvulling,
verwijdering of afscherming van hun persoonsgegevens. Ook kunnen betrokkenen zich geheel verzetten
tegen het gebruik van hun persoonsgegevens.

5. Bescherming: er zijn passende technische en organisatorische waarborgen getroffen om
persoonsgegevens zorgvuldig te beschermen en ervoor te zorgen dat deze juist en actueel blijven.

3.7. Verantwoordingsplicht

Kennisnet voldoet aan wet- en regelgeving en kan dit aantonen. Dit is geborgd in het ISMS, waarin keuzes,
maatregelen en de werking daarvan worden vastgelegd en beoordeeld. Hiermee wordt onder andere invulling
gegeven aan het beginsel van verantwoordingsplicht.

Voor persoonsgegevens wordt deze verantwoordingsplicht (artikel 5, tweede lid AVG) onder meer ingevuld door
het bijhouden van een verwerkingsregister. Hierin worden alle verwerkingen binnen en namens Kennisnet
vastgelegd en actueel gehouden, met onderscheid tussen verwerkingen als ‘verantwoordelijke’ en als ‘verwerker’.

3.8. Planning & controle
Kennisnet doorloopt een jaarlijkse planning- en controlecyclus voor informatiebeveiliging, privacy en
bedrijfscontinuiteit. Deze bestaat minimaal uit de volgende activiteiten:

Risicomanagement is een continu proces binnen Kennisnet. Risico’s worden het gehele jaar

geidentificeerd, geanalyseerd, geavaleerd en beoordeeld. De resultaten hiervan bepalen welke

informatiebeveiligings- en continuiteitsmaatregelen geimplementeerd of verbeterd dienen te worden.

Borging van adviezen en besluiten — adviezen aan het MT bevatten, waar nodig, voorstellen voor borging

in beleid, processen, procedures of beheersmaatregelen. Hierbij worden verantwoordelijkheden en opvolging

expliciet belegd.

Leveranciersmanagement — iedere (potentiéle) leverancier of dienstverlener wordt vooraf beoordeeld op

relevantie voor informatiebeveiliging, privacy en bedrijfscontinuiteit. De uitkomsten van deze beoordeling

bepalen welke aanvullende eisen en maatregelen (contractueel of operationeel) nodig zijn en hoe de

dienstverlening wordt gemonitord.

Controle en rapportage

= Operationele controle op maatregelen wordt uitgevoerd door de maatregeleigenaren. De CISO bewaakt
dat deze maatregelen in lijn blijven met het beleid en ziet toe op de werking van het ISMS. De CISO
rapporteert hierover ieder kwartaal aan de Directeur Operations (DO).

= Interne audit: controle op de implementatie en borging van het ISMS en bijbehorende maatregelen
conform het ‘Auditprogramma ISMS’.

= Externe audit: minimaal jaarlijks een onafhankelijke controle van het ISMS en bijbehorende maatregelen.
Rapportage van audits vindt plaats aan de CISO en DO.

Beleid voor informatiebeveiliging, privacy en bedrijfscontinuiteit 19 mei 2026
V2.0 (Openbaar) 6



4. Organisatie

Kennisnet verdeelt de rollen en verantwoordelijkheden als volgt:

41. Medewerkers

Alle medewerkers hebben verantwoordelijkheid met betrekking tot informatiebeveiliging en privacy in hun
dagelijkse werkzaamheden, zoals beschreven in het Personeelshandboek en de ‘Aanvaardbaar gebruik van
Bedrijfsmiddelen’. Daarnaast worden medewerkers in hun dagelijkse werkzaamheden, waar nodig, ondersteund.

Wij vragen medewerkers zich actief bezig te houden met informatiebeveiliging en privacy. Bijvoorbeeld door
meldingen te maken van security incidenten of datalekken, verbetervoorstellen te doen en invloed uit te oefenen
op het beleid binnen Kennisnet (individueel of via de OR).

4.2. Management

Het (lijn)management heeft een voorbeeldfunctie en draagt daarnaast een aantal verantwoordelijkheden:

= De bestuurder is de eindverantwoordelijke voor informatiebeveiliging, privacy en bedrijfscontinuiteit.

. Het MT is verantwoordelijk voor het vaststellen van het beleid (en de daaruit volgende richtlijnen) voor
Kennisnet en ziet toe op de uitvoering ervan door het lijnmanagement. Binnen het MT is de Directeur
Operations portefeuillehouder.

u Het ljnmanagement (zoals domeinmanagers) is verantwoordelijk voor de implementatie van het beleid
binnen de organisatie en ziet erop toe dat dit door vaste en ingehuurde medewerkers wordt nageleefd.

= N.B. De CISO adviseert (on)gevraagd het (lijn)management over de implementatie van dit beleid.

4.3. Specifieke verantwoordelijkheden
Voor de uitvoering van dit beleid zijn verantwoordelijkheden belegd voor de inrichting, uitvoering en controle
binnen de organisatie.

Overzicht van rollen en verantwoordelijkheden
In onderstaande tabel is opgenomen hoe de belangrijkste rollen en verantwoordelijkheden zijn belegd.

Rol/Functie Verantwoordelijkheid

Directeur Beschikbaar stellen van de benodigde middelen, het belang van informatiebeveiliging,
Operations privacy en bedrijfscontinuiteit uitdragen en toezien op behalen de afgesproken
doelstellingen. Daarnaast eigenaar van alle risico’s binnen het ISMS.

CTO Bepaalt de technologiestrategie, onderhoudt het IT-beleid en zorgt voor een veilig
ontwikkel- en releaseproces om de technische integriteit en toekomstbestendigheid van
de dienstverlening te waarborgen.

CISO Beheer en uitvoering van het ISMS en BCMS; bewaakt de werking van het ISMS én
onderhoudt het beleid voor IBP&BC. Adviseert over dit beleid en stemt strategie, budget
en risico’s tijdig af met het management.

FG Houdt toezicht op de naleving van de AVG en doet aanbevelingen voor bescherming van
persoonsgegevens.

Security Officer Behandelen van securityincidenten en is het technische aanspreekpunt rond
informatiebeveiliging binnen Kennisnet.

Interne Voert de interne audit in een onafhankelijke positie uit conform het auditprogramma en

Auditor legt bevindingen voor aan de CISO.

Domeinmanagers @ Zien erop toe dat processen binnen hun eigen domein worden uitgevoerd conform
vastgesteld beleid en richtlijnen, zoals de Kennisnet-brede werkwijze.

Domeinmanager Houdt de centrale geautomatiseerde informatievoorziening en de beveiliging daarvan in
Exploitatie stand.

Hoofd BHV Het duiden van veiligheidsvoorzieningen rond de (fysieke) veiligheid van
Kennisnetmedewerkers.
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Coordinator
facilitair en
secretariaat

Controller

Manager P&O

Manager Inkoop

Aanspreekpunt
Jz

Manager S&E

Binnen deze rollen kunnen één of meerdere verantwoordelijkheden als maatregeleigenaar worden toegewezen,

De fysieke beveiliging van het kantoorpand.

De informatiebeveiliging rond administratieve procedures.

Beheert het personeelsbeleid van Kennisnet. Dit raakt IBP wat betreft de selectie, de
voorlichting en het ontslag van personeel en het gebruik en delen van
personeelsgegevens.

Zorgt dat in het inkoopproces op alle relevante momenten - van aanbesteding en
offerteuitvraag tot contractering - de benodigde kaders in samenspraak met JZ worden
toepast en dat de vastgestelde eisen correct worden verwerkt.

Beheert en actualiseert de (template)-documenten uit het contractenraamwerk — zoals

algemene voorwaarden, verwerkers-, privacy- en cookieverklaringen — en levert
juridische toetsing en advies bij (inkoop)contracten en relevante wet- en regelgeving.

Codrdineert stakeholdermanagement, waaronder regie op het contact met
belanghebbenden van het ISMS. Signaleert bij nieuwe initiatieven en programma’s tijdig
de informatievoorzieningsbehoefte, zodat hier proactief op gehandeld kan worden.

afhankelijk van de aard van de maatregel.

Maatregeleigenaren
Voor specifieke beheersmaatregelen worden maatregeleigenaren aangewezen. Zij zijn verantwoordelijk voor de

implementatie en blijvende effectiviteit van deze maatregelen binnen de organisatie en sturen op de naleving

daarvan. Daarbij zien zij toe op de aanwezigheid van de benodigde randvoorwaarden voor een juiste toepassing
van de maatregel. Het eigenaarschap van een maatregel wordt bij voorkeur belegd bij de persoon die het dichtst
bij de uitvoering staat. Indien de uitvoering organisatiebreed is belegd, wordt het eigenaarschap toegewezen aan
een rol binnen de lijn met voldoende inhoudelijke expertise en invioed op de uitvoering. De nadere invulling van

de taken, verantwoordelijkheden en bevoegdheden van maatregeleigenaren is uitgewerkt binnen het ISMS.
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